Apprendre a sécuriser son ordinateur et sa tablette

Apprenez a :
- Distinguer virus, malwares et spybots et a bien vous en protéger
- Sécuriser documents et dossiers sur votre bureau




Partie 1 : Protéger son ordinateur

1. Quelques définitions

Tout ordinateur connecté a un réseau informatique est potentiellement vulnérable.

* Un logiciel malveillant ou maliciel (en anglais : malware) est un programme développé dans le but de
nuire a un systeme informatique, sans le consentement de |'utilisateur dont |'ordinateur est infecté.

* De nos jours, le terme « virus » est souvent employé, a tort, pour désigner toutes sortes de logiciels
malveillants. En effet, les maliciels englobent les virus, les vers, les chevaux de Troie, ainsi que d'autres
menaces. La catégorie des virus informatiques, qui a longtemps été la plus répandue, a cédé sa place aux
chevaux de Troie en 2005.

* Un virus est un bout de code de quelques octets (pour le
rendre quasi invisible a "l‘;eil nu") dont la fonction est
destructrice ou tres génante. Son but est de détruire une
partie ou toutes les données de |'ordinateur, ou encore de
rendre inutilisables certaines fonctions du PC. Il peut en outre
ralentir certaines procédures.

Le virus Ping-Pong, découvert le 1 mars 1988, fait
rebondir de maniere aléatoire une petite balle sur

I’écran en bloguant tout les autres services.



* Le cheval de Troie : Un cheval de Troie est un programme installé discréetement par un pirate sur votre
ordinateur. Lorsque ce programme est lancé, il va causer des actions plus ou moins graves sur votre
ordinateur, comme supprimer des mots de passe, voler des mots de passe, envoyer des informations
confidentielles au créateur du programme, formater votre disque dur, etc.

L'ATTAQUE D'UN VIRUS «CHEVAL DE TROIE»
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Le ver : Un ver est un petit programme qui se copie d'ordinateur en ordinateur. La différence entre un ver
et un virus est que le ver ne peut pas se greffer a un autre programme et ne peut donc pas l'infecter, il va
simplement se copier d'ordinateur en ordinateur par l'intermédiaire d'un réseau comme Internet ou grace
aux échanges de périphériques comme les clés USB. Le ver peut donc non seulement affecter un
ordinateur, mais aussi dégrader les performances des réseaux. Comme un virus, le ver peut contenir une
action nuisible qui peut étre trés grave comme le formatage de votre disque dur ou |'envoi de données
confidentielles.

La plus célébre anecdote a propos des vers date de 1988. Un étudiant (Robert T. Morris, de
Cornell University) avait fabriqué un programme capable de se propager sur un réseau, il le
lanca et, 8 heures aprés l'avoir laché, celui-ci avait déja infecté plusieurs milliers
d'ordinateurs. C'est ainsi que de nombreux ordinateurs sont tombés en pannes en quelques
heures car le « ver » (car c'est bien d'un ver dont il

s'agissait) se reproduisait trop vite pour qu'il puisse étre effacé sur le réseau. De plus, tous
ces vers ont créé une saturation au niveau de la bande passante, ce qui a obligé la NSA a
arréter les connexions pendant une journée.

Voici la maniére dont le ver de Morris se propageait sur le réseau :

* Le vers'introduisait sur une machine

* il dressait une liste des machines connectées a celle-ci

* il forgait les mots de passe a partir d'une liste de mots

» il se faisait passer pour un utilisateur aupres des autres machines

* il créait un petit programme sur la machine pour pouvoir se reproduire
* il se dissimulait sur la machine infectée et ainsi de suite.




Le Spyware (ou logiciel espion) : Un logiciel espion (aussi appelé mouchard ou espiogiciel ; en anglais
spyware) est un logiciel malveillant qui s'installe dans un ordinateur dans le but de collecter et de
transférer des informations sur I'environnement dans lequel il s'est installé, tres souvent sans que
I'utilisateur en ait connaissance. L'essor de ce type de logiciel est associé a celui d'Internet qui lui sert de
moyen de transmission de données.
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* Phishing (ou hamegonnage) : 'hameconnage, phishing ou filoutage est une technique utilisée par des
fraudeurs pour obtenir des renseignements personnels dans le but de perpétrer une usurpation d'identité.
La technique consiste a faire croire a la victime qu'elle s'adresse a un tiers de confiance — banque,
administration, etc. — afin de lui soutirer des renseignements personnels : mot de passe, numéro de carte
de crédit, date de naissance, etc. C'est une forme d'attaque informatique reposant sur l'ingénierie sociale.
Elle peut se faire par courrier électronique, par des sites web falsifiés ou autres moyens électroniques.

Lorsque cette technique utilise les SMS pour obtenir des renseignements personnels, elle s'appelle SMiShing.

Credit Mutuel - Adhesion (noreply@cmne.creditmutuel.fr)  Ajoute

Documents via internet Crédit & Mutuel
Ybanque & qui parler

Cher(e) Client(e),

vous avez été informer de I'obligation d’adhérer a la nouvelle réglementation concernant la fiabilité pour les
achats par C.B. sur internet et de la mise en place d'un arret pour vos futurs achats.Or, nous n'avons pas,a
ce jour,requ d'adhésion de votre part et nous =sommes au regret de vous informer que vous pouvez plus
utiliser votre cartesur internet, pour cela nous vous invitons a faire votre adhésion .

Adhésion : Faites votre demande d'adhésion en cliquant ici

Merci de la confiance que vous nous témoignez.
Cordialement,




2. Le role de l’antivirus

Un antivirus est un logiciel qui a pour but de détecter et d'éradiquer les virus présents dans votre PC, et de
prendre des mesures pour les empécher de nuire.

a) Les techniques de détections des virus

*  Détection de la signature

On l'appelle aussi scan ou scanning. C'est la méthode la plus ancienne et la plus utilisée. Cette méthode
consiste a analyser le disque dur a la recherche de la signature du virus, qui est présente dans la base de
données du logiciel, si celui ci est a jour et si il connait ce virus.

La signature est un morceau de code ou une chaine de caracteres du virus qui permet de l'identifier. Chaque
virus a sa propre signature, qui doit étre connue de l'antivirus. Cette méthode n'est pas efficace contre les
nouveaux virus ou les virus dits polymorphes, dont la signature change a chaque réplication.

L'avantage de la technique du scan est qu'elle permet de détecter les virus avant leur exécution en mémoire,
des qu'ils sont stockés sur le disque et qu'une analyse est exécutée.

Pour rester efficace, I'antivirus doit procéder a la mise a jour réguliére de sa base de données antivirale. Une
fréguence de mise a jour mensuelle est un minimum acceptable.



* Le controle d'intégrité

Il permet de vérifier l'intégrité d'un fichier en vérifiant s’il a pas été modifié ou altéré au cours du temps.
L'antivirus, va stocker un fichier central recensant I'ensemble des fichiers présents sur le disque auxquels il aura
associé des informations qui peuvent changer lorsqu’il est modifié (la taille, la date et heure de derniéere
modification, etc.)

Lorsqu'une analyse est effectuée (ou a I'ouverture du fichier si I'antivirus réside en mémoire), I'antivirus recalcule
la somme de contrble et vérifie que les autres parametres n'ont pas été modifiés. Si une anomalie se présente,
['utilisateur est informé.

Pour contrer en partie cette parade, les virus ne modifient pas forcément la date de modification du fichier, ou la
rétablissent.

* L'analyse heuristique

C'est la méthode la plus puissante car elle permet de détecter d'éventuels virus inconnus par votre antivirus. Elle
cherche a détecter la présence d'un virus en analysant le code d'un programme inconnu (en simulant son
fonctionnement). Elle provoque parfois de fausses alertes. Par exemple : ltunes a été un temps détecté comme
virus par avast.



b) Le comportement du virus

L'antivirus surveille en permanence le comportement des logiciels actifs (si il est en fonctionnement et
gue la protection automatique est activée). Il analyse tous les fichiers modifiés et crées. En cas
d'anomalie, il avertit |'utilisateur par un message explicite. Cette protection est indispensable lorsque
vous surfez sur internet.

Lorsque l'antivirus a détecté un virus, il offre trois possibilités a I'utilisateur.

* Réparer le fichier : L'antivirus doit étre capable de réparer un fichier atteint. Mais ce n'est pas
toujours possible.

* Supprimer le fichier : Si I'antivirus n'est pas capable de supprimer le fichier, vous pouvez le supprimer
manuellement.

* Mise en quarantaine du fichier infecté : C'est une solution d'attente. L'antivirus place le fichier dans
un dossier sar du disque dur. Lorsque I'antivirus sera capable de réparer le fichier, vous pourrez
extraire le fichier du dossier et le réparer (ne comptez pas dessus si des données sensibles sont en
guarantaine).

¢) Comment choisir un antivirus ?

Les logiciels gratuits ont I'avantage d'étre assez légers pour ne pas ralentir les ordinateurs. Avast, AVG et
AVIRA sont les champions dans cette catégorie. Leur point faible est qu'ils ne protegent I'utilisateur que
des attaques les plus courantes. Cela oblige a rester tres vigilant, notamment au niveau des e-mails, du
streaming et des téléchargements.
Les suites payantes proposent des boucliers plus complets, pour sécuriser les transactions financiéres,
protéger contre le vol de données personnelles et I'usurpation d'identité. Norton, BitDefender ou
Kaspersky sont parmis les meilleurs. lls peuvent garantir la sécurité de plusieurs ordinateurs, ainsi que des
tablettes et des téléphones portables.

Mais tout cela ne sert a rien si vous oubliez les mises a jour.




3. Comment se protéger des malwares, spywares et autres parasites (en complément
d’un bon antivirus)

a) Ccleaner

CCleaner est un utilitaire gratuit de nettoyage pour Windows permettant de récupérer de l'espace disque
disponible, tout en allégeant le fonctionnement et le démarrage du systeme. Entierement gratuit, il permet de
vérifier et d'optimiser le systeme

Adresse de téléchargement : http://ccleaner.fr/

Ccleaner s’installe comme n’importe quel logiciel. Vous double-cliquez sur le fichier téléchargé et cliquez sur
« suivant » jusqu’a ce qu’il soit totalement installé.

Pour le lancer, vous pouvez aller le chercher dans vos programmes ou faire un clic droit sur la poubelle.
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Cochez toutes les cases, puis cliquez sur « analyze ». Le processus est assez
rapide (pas plus de 2min en général). Attention, cependant, rappelez-vous
bien que Ccleaner videra votre corbeille.

Fréquence : Tous les mois.




b) Malwarebytes

Malwarebytes Anti-Malware est un logiciel gratuit et efficace qui protége votre systeme contre les logiciels
malveillants (spywares, malwares, etc.).
Adresse de téléchargement : https://fr.malwarebytes.org/downloads/

Malwarebytes s’installe comme n’importe quel logiciel. Vous double-cliquez sur le fichier téléchargé et cliquez
sur « suivant » jusqu’a ce gqu’il soit totalement installé.

Pour le lancer, vous pouvez aller le chercher dans vos programmes et cliquez ensuite sur « analyser
maintenant ».

—— = 3 — o=

%) Télécopie et numérisation Windows . Malwarebytes
<4 Visionneuse XPS
 Windows Media Center
=] Windows Update

7-Zip Analyse des menaces

Accessoires |

Applications Chrome

|
BOM.NET

CCleaner Rechercher les mises & Préparation avant Analyser la Analyser les fichiers de Analyser le Analyser le systéme de Analyse
. jour analyse mémoire démarrage registre fichiers heuristique
Démarrage
Epson
Analyse en cours : Recherche de mises a jour...
Google Chrome i
Objets analysés : 0
Greenshot i i
] Temps écoulé : 00:00:02
eux S
Objets détectés : 0 |
Kyocera
Maintenance Interrompre I'analve ‘ ‘ o ‘
intel pre alyse =
Malwarebytes Anti-Malware N
ﬁ’_?;-l Désinstaller Malwarebytes Anti-Malware
&4 Malwarebytes Ant{%ﬁalware Malwarebytes Anti-Malware Premium: Protects you when malware attacks
. ] « Malwarebytes Anti-Malware Premium intercepts malware before it can infect. It's called real-time protection, and it’s the reason you won't have to sweat it out
L. between scans. Upgrade now
1 Précédent

\ — |
L'analyse de votre ordinateur peut étre plus ou moins rapide, mais en général ne
dépasse pas 15min.

l Rechercher les programmes et fichiers pel |

m— elers inform...



https://fr.malwarebytes.org/downloads/

& Malwarebytes Anti-Malware Home (Gratuit) 2.1.8.1057 O D

Malwarebytes

~

7
Resultats de I'ana |yse des menaces 3/ 3 menaces identifiées sont sélectionnées

| Menace Catégorie Type Emplacement

V| Hijack.ControlPanelStyle ® Programme malveillant Valeur du registre HKCU\SOFTWARE\MICROSOFT\WINDOWS\CUR...S\EXPLORER | ForceClassicControlPanel

V| Windows.Tool.Disabled ® Programme malveillant Données du registre HKLM\SOFTWARE\POLICIES\MICROSOFT\W...OWS NT\SYSTEMRESTORE|DisableConfig

| Windows.Tool.Disabled ® Programme malveillant Données du registre HKLM\SOFTWARE\WOW6432NODE\POLICIE...WS NT\SYSTEMRESTORE|DisableConfig
|
|

e —— e ——— |
&4 Malwarebytes Anti-Malware Home (Gratuit) 2.1.8.1057 SRS X

l

Malwarebytes

(7

Historique

@ Quarantaine
E Journaux d'application @ Quarantalne

Ces menaces ont été mises en quarantaine par votre Malwarebytes Anti-Malware. Une fois en quarantaine, elles ne sont plus une menace.
Vous pouvez restaurer ou supprimer ces menaces. Les menaces supprimées de la quarantaine seront définitivement supprimées de votre
ordinateur.

V|  Fournisseur Date Type Emplacement

| v Hijack.ControlPanelStyle  28/11/2015 13:35 Valeur du registre ..RSION\POLICIES\EXPLORER | ForceClassicControlPanel
v Windows.Tool.Disabled ~ 28/11/2015 13:35 Données du registre ...SOFT\WINDOWS NT\SYSTEMRESTORE | DisableConfig
v Windows.Tool.Disabled ~ 28/11/2015 13:35 Données du registre ...SOFT\WINDOWS NT\SYSTEMRESTORE | DisableConfig

Restaurer

Supprimer tout

Une fois I'analyse terminée, cliquez sur « Supprimer la sélection ». Malwarebytes va vous demander ensuite de
redémarrer votre ordinateur. Une fois votre ordinateur allumé, relancez Malwarebytes, et cliquez sur
« Historique »pour supprimer tous les fichiers mis en quarantaine.

Fréguence : Malwarebytes vous protege au quotidien, mais il est conseillé de faire au moins une analyse complete
par trimestre.



¢) AdwCleaner

AdwCleaner est un logiciel permettant de détecter et de supprimer les malwares, c'est-a-dire les menaces
pouvant potentiellement nuire au bon fonctionnement du systéme tels que les adwares, les toolbars (barres
d'outils), les hijackers (détournement de page d'accueil) et autres programmes potentiellement indésirables.
Adresse de téléchargement : http://www.commentcamarche.net/download/telecharger-34096208-adwcleaner
(ou, plus simple, tapez AdwCleaner dans Google, et cliquez sur le 2¢ lien)

AdwCleaner a la particularité de ne pas s’installer sur votre ordinateur. Vous allez double-cliquer sur le fichier
.exe , ce qui lancera le programme. Gardez-le de c6té sur une clé USB pour pouvoir le réutiliser lorsque vous en
aurez besoin.

Fichier ouvert - Avertissement de sécurité C X} €9 - AdwCleaner - Conditions d'utilisation - ~ [
Veuillez lire attenti nt it nt de | 8

Adwclea ner-5.022 L'ﬁ‘e‘.— n.a pas pu a'e vé'iﬁé. vMez_vM o . — ‘eulliez lire attentivement ces conaiions aval e les accepter.
. AdwCl ce logiciel ?

AdwCleaner || —0 o o _TENGLISH VERSION ] =====

\ Adwlieaner ‘i—T‘ Nom : ..eque.magny\Downloads\AdwCleaner-5.022.exe | | = [ENGLISH VERSION ] === =
‘ 50.2.2 = Editeur - Editeur inconnu AdwCleaner - Tems of use
Type : Application BY USING THIS SOFTWARE, YOU ACCEPT THE TERMS OF THIS AGREEMENT. IF YOU
De: C\Users\mediatheque.magny\Downloads\AdwC... DO NOT AGREE . DO NOT USE THE SOFTWARE

I l Exégy Eer [ Annuler 1. PARTIES

i 5 . - This agreement is between the software developer, Xplode ( hereinafter referred to as "the
| [¥] Toujours demander avant d'ouvrir ce fichier developer" ) , and any user of the software, of failing to have the legal capacity to accept this
l agreement, its legal representative ( hereinafter refemred to as "you" )

Ce fichier ne contient pas de signature numérique valide

I@\ authentifiant son éditeur. N'exécutez que les logiciels des éditeurs
W/ appmuves par vous. Comment savoir quels logiciels je peux
J

exécuter ?

Téléchargement en cours ...

Cette étape est tres
rapide (quelques
secondes)

3.5% -4 kB/s

Restant - 00:03:44



http://www.commentcamarche.net/download/telecharger-34096208-adwcleaner
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M

Résultats
(50 Services | |, Dossiers | | Fichiers | <@ DLL | T Raccourcis | ] Taches planfies | @ Registre |« [

N.

P
- AdwCleaner - Fermeture des programmes - N M
ny

\ Tous les programmes vont étre fermés afin de procéder correctement a
W' la suppression des éléments infectés. Veuillez enregistrer tout travail en

cours puis cliquer sur [OK]

[ ok ][ Annue |

Une fois le programme ouvert, cliquez tout d’abord sur « Scanner » et ensuite « Nettoyer ». AdwCleaner
va vous demander de fermer tous vos programmes et ensuite supprimer tous les parasites de votre
ordinateur. Vous devrez ensuite le redémarrer. Ne vous étonnez pas de voir un rapport lorsque vous le
rallumerez. Vous pouvez fermer le fichier sans risque.

Fréguence : Ponctuellement, lorsque vous constatez un probleme.




d) USB Doctor

USB Doctor n’est pas un antivirus, il protege simplement les clés USB pour prévenir l'infection.
NOTE : Si votre clé USB est infectée, passez la a I'anti-virus.
Adresse de téléchargement : http://usb-doctor.fr.softonic.com/

USB Doctor a la particularité de ne pas s’installer sur votre ordinateur. Vous allez double-cliquer sur le fichier
.exe , ce qui lancera le programme. Gardez-le de c6té sur une clé USB pour pouvoir le réutiliser lorsque vous en

aurez besoin.

/" USB Doctor2.0

Y USB Doctor
Ldc

2 USB Doctor 2.0 - www.LdcMx.info N -
N\
v /(%] ™ 1 -

Welcome and thank you very much for using USB Doctor, this utility will help
you protect your storage device against future malware infections.

Select the disk

Next

©

Sélectionnez le disque
gue vous voulez protéger

/ et cliquez sur « Next »

USB Doctor se met par

\ défaut en espagnol, vous
pouvez changer la langue

et passer en anglais


http://usb-doctor.fr.softonic.com/
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English

Welcome and thank you very much for using USB Doctor, this utility will help
you protect your storage device against future malware infections.

Select security level

) Medium

©

@ Ful /

Protect device ’

‘ More Utilities ’

"USB Doctor - Wait please... "W

Protecting device

USB Doctor

[ 8'1-

USB Doctor ha terminado de inmunizar s%dispositivo/ USB Doctor has
finish

Visita/Visit: www.LDCMX.info

= K |

Sélectionnez « Full » pour une protection optimale et cliquez ensuite sur « Protect device ».

Fréquence : Il suffit de le faire une fois sur chacun de vos périphériques (clés USB, disques durs externes,

cartes mémoires, etc.)




4. Défragmenter, restaurer, formater : connaitre la différence

a) Défragmenter

La défragmentation consiste a regrouper les fragments de fichiers éparpillés sur le disque afin d'optimiser les
temps d'acces du disque dur lors de la lecture de fichiers de taille importante. Pour faire simple, défragmenter
votre ordinateur permettra de le rendre plus rapide et plus efficace, mais il ne le protegera pas et n’éliminera
aucun fichier infecter ou parasite.

Comment faire ?
- Allez dans I'explorateur Windows, cliquez sur « Ordinateur » et faites un clic droit sur le disque C:
Cliquez ensuite sur « Propriétés ». Vous irez ensuite sur I'onglet « Outils » puis, « Défragmenter maintenant »

- - . . &_ Propriétés de : Disque local (C:) li_hj
> = e

N | Général | Outiis_ | Matériel | Partage | Sécurité | Versions précédentes | Quota |

Organiser v Propriétés systéme Désinstaller ou modifier un programme Connecter un lecteur réseau Ouvrir |
Vérification des emeurs

¢ Favoris 4 Disques durs (1) Cette option vérifiera le lecteur.

B Bureau Disque local (C:) / ¥

| Emplacements récer T e 0000000000 | \érifi i

) P 225 Go libres sur 270 G Affichage » [ a_! Vérifier maintenant....
& Téléchargements .
4 Périphériques utilisant de juedear ¢ I Défraamentation i
S Regrouper par » g
3 Bibliothéques -y . ) e
£ Lecteur de DVD (D) Actualiser » Cette option défragmentera les fichiers du lecteur.

M Ordi = .
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& Qisque local (C) 4 Emplacement réseau (4) Coller le raccourci _ 'E ]

5 Cgmmun (\\Homer _ Commun (\\Homere) Annuler la suppression Ctrl+Z Sauvegarde \

¥ Diffusion (\\Homere = T —— .

8,68 Go libres sur 50,0 j 3
5 Archjives (\\Sanexch o8 o lbressut QicutequEmplacementissan 1 2 Cette option sauvegardera les fichiers sur le lecteur.
59 Lectdre (\\Homere\! Propriétés f"h’

Y 2
el,l Réseau

\%\ Sauvegarder maintenant... ]

OK ] [ Annuler Appliquer




&y Défragmenteur de disque — L=

Jr — ——

> Le Défragmenteur de disque regroupe les fichiers fragmentés du disque dur de votre ordinateur afin d'
@‘ optimiser les performances du systéme. En savoir plus sur le défragmenteur de disque.

Planification :

La défragmentation planifiée est activée [ @ Configurer la planification... ]

Exécuter 3 01:00 chaque mercredi

Prochaine exécution planifiée : 02/12/2015 01:29

Etat actuel :

Disque Derniére exécution Progression

& 27/11/201515:53 mentés)
a Réservé au systéme 27/11/201515:53 (0 % fragmentes

Seuls les disques qui peuvent étre défragmentés sont affichés.
Pour déterminer si vos disques ont besoin d'étre défragmentés, vous devez d'abord les analyser.

{ r@‘Analyserle disque ] gmenterlqsqisque]
g

Une défragmentation est un long processus pouvant parfois prendre plusieurs heures, mieux vaut la
lancer la nuit.

Fréquence : Une fois tous les 6 mois.




b) Restaurer

La restauration du systeme vous aide a restaurer les fichiers systeme de votre ordinateur a un point antérieur
dans le temps, sans affecter vos fichiers personnels. Elle désinstallera ainsi tous les programmes (malveillants ou

non) installés durant un laps de temps défini.

Comment faire ?

Sur Windows 7 : Cliquez sur : Démarrer = Tous les programmes = Accessoires = Outils systéme >

Restauration systeme.

L 1-Zip - .. Outils systéeme
| Accessoires / [y Défragmenteur de disque
A jl Bloc-notes Editeur de caractéres privés
' Intemet Explorer i’ [2] Calculatrice 8 Informations systéme
@ Centre de synchronisation & Internet Explorer (sans modules compléi
W‘ Microsoft Word 2010 4 — . . . p .
@3 Connexion & un projecteur réseau i @ Moniteur de ressources
Orphée ) % Connexion Bureau a distance = Nettoyage de disque
BOM - Impression 5] Exécuter Ordinateur
Orphéel » 4 Explorateur Windows [53 Panneau de configuration
BOM - Supervision . - .
B¥ Invite de commandes = @ Planificateur de taches
.7 Blocnotes R L M.agnetophone @ Rapports de Transfert de fichiers et para
- 1 Mise en route i Restauration du systeme
“ Malwarebytes Anti-Malware (_% Outil Capture A% Table des caractéres
@) Paint dn Transfert de fichiers et parafnétres Wind
[E] Calculatrice ﬁ Panneau de saisie mathématique . TabletPC
- Pense-béte .. Windows PowerShell
m Greenshot B5| Se connecter & un projecteur . Applications Chrome
[Z WordPad | BOM.NET
a TeamViewer 9 .. Options d'ergonomie/ | CCleaner
P _ | Outils systéme > . Démarrage
cé[ Paint 4 [ Défragmenteur de disque | Epson
Oronde SOM - Adr Editeur de caractéres privés | Google Chrome
- min : 3
@ Informations systéme | Greenshot
Orphel & Internet Explorer (sans modules complél ~
# BOM.NET / e P P . Jeux
[ ECM| ..
4 Précédent Précédent
’ >  Tousles progra%ms ’
|r7:‘:F’:‘r:«'*er!:‘5 programmes et fichiers pe) hercher les nroarammes et fichie
| Rechercher les programmes et fichiers P el ] - l S ———

B ’ ﬁ Ordinateur ‘ )




i Restauration du systéme

Restaurer les fichiers et paramétres systéme

La restauration du systéme peut aider a corriger des problémes qui
ralentissent peut-étre votre ordinateur ou l'empéchent de répondre.

La restauration du systéme n'affecte pas vos documents, vos images ou

récemment installés peuvent ne plus étre installés. Te processus est-

- Si la date indiquée vous convient,
cliquez sur Suivant.
- Sinon, cochez Choisir un autre

point de restauration puis cliquez
sur Suivant.

- Choisissez une date sur la liste,
puis cliquez sur Suivant.

- Cliquez sur Terminer.

La restauration devrait

commencer.

systeme

A la fin, votre PC va redémarrer pour
continuer la restauration.

Fréquence : Uniquement en cas de
probleme que vous ne parvenez pas a
résoudre.



Comment faire ?
- Sur Windows 10 : Chercher restauration systéme et cliquer sur Option de récupération. Vous pourrez alors
comme sur Windows 7 lancer une restauration a un point de sauvegarde ou créer un nouveau point.

Tout Applications Documents Courrier électronique Web Plus v

Meilleur ré

@ Options de récupération
Paramétres systéme

Q Créer un point de restauration Options de récupération

Panneau de configuration
Paramétres systeme

Paramétres

YO Réinitialiser ce PC >

» .
= ouvrir

Rechercher sur le Web

£ restauration du systéme - Afficher les

>

résultats Web

£ restauration du systéme a une date N
antérieure

£ restauration du systéme windows >
media player

L restauration du systéme windows 8 >

£ restauration du systéme a une date N

ultérieure

O restauration du systéme




c) Reformater

Aprés avoir installé et désinstallé un grand nombre d'applications, le systeme Windows devient de plus en plus
lourd et instable. Lorsque les utilitaires de nettoyage ne permettent plus de revenir a un état normal ou que
votre ordinateur est trop infecté pour que les antivirus en viennent a bout, il reste la solution du formatage. Le
formatage d'un disque dur va supprimer toutes vos données. Attention donc a bien sauvegarder sur un autre
support vos documents importants (textes, photos, carnets d’adresses, favoris internet...). Ce qui ne I'a pas été
sera irrémédiablement perdu apres le formatage.

Il faut également que vous possédiez un disque de formatage Windows (ou une clé USB), vous ne pourrez pas
reformater sans. (fourni avec votre ordinateur a I'achat normalement)

Comment faire ?

- Démarrez votre ordinateur et insérer immédiatement le CD

- Appuyez sur une touche du clavier pour indiquer que vous voulez démarrer a partir du CD
- Suivez les indications a I'écran

NOTE : Depuis Windows 7, il est assez difficile de reformater car beaucoup d’ordinateur ne sont plus vendus
avec le disque de formatage. Il est toujours possible de le faire mais il vous faudra I'acheter a part.
Il est donc conseillé de privilégier la restauration et de ne se lancer dans un formatage qu’en dernier recours.




6. Protéger un document avec un mot de passe

a) Protéger un document word, excel ou powerpoint

La suite Microsoft Office est équipée d’un systeme permettant de protéger n’‘importe quel document en le
chiffrant avec un mot de passe.

'option est disponible dans l'onglet Fichier. En cliquant sur Protéger la présentation/le document/le classeur
vous pouvez alors définir un mot de passe.

®- B Atelier protéger son ordinateur et sa tablette.pptx - Microsoft PowerPoint

m Accueil  Insertion  Création  Transitions  Animations  Diaporama  Révision  Affichage  Acrobat Format @ | Autorisations
. 'ﬂ? Tout le monde peut ouvrir, copier et modifier n'import

@ Enregistrer . =
d cette présentation.

Informations sur Atelier protéger son ordinateur et sa ta...

B! Enregistrer sous ) ) o .
Si\lecture publique\DOSSIERS COMMUNS\Informatique\Ateliers informatiques\Tutoriels ateliers\At...

Protéger la

71 Enregistrer au format Adobe PDF présentation ~
(&5 ouvrir o
. @ Autorisations & Marquer comme final
F Tout | de peut jer et modifier n'importe quelle partie d .
et Gy b e it Informe les lecteurs que la présentation est
Protéger la finale et I'active en lecture seule.
présentation ~
Récent (=] Chiffrer avec mot de passe oubliez pas qu'il contien
,_ljﬁ Mot de passe obligatoire pour ouvrig cette nom de 'auteur, dates a:
présentation.
Chif p ; % D Ajouter une signature numérique zs handicapées ne peuve
iffrer un document ? . e eaz . .
__Q S'assure de l'intégrité de la présentation en
Chiffre le contenu de ce fichier ajoutant une signature numérique invisible,

Mot de passe : . Versions
|

Attention : si vous perdez ou oubliez le mot de passe,
vous ne pourrez pas le récupérer. 1l est recommandé de
conserver en lieu sir |a liste des mots de passe et des
noms de documents correspondants.

(N'oubliez pas que les mots de passe respectent la

e Vous pouvez aussi le Marquer comme final, ce qui ne permettra de
P I'ouvrir qu’en Lecture seule et interdira toute modification.




a) Protéger un document pdf

Lorsque vous créez un document PDF, vous avez la possibilité de protéger.
Apres avoir fait Enregistrer sous et sélectionné le mode PDF, vous pourrez alors ouvrir le document avec votre
gestionnaire de PDF (ici Acrobat reader DC) et vous pourrez alors accéder a ses propriétés de protection.

P Enregistrer sous X
A || « Tutoriels ateliers > Atelier protéger son ordinateur et sa tablette 2019 v & | Rechercher dans: Atelier prot.. ©
Organiser v Nouveau dossier B= - (2]
[£] Documents A Nom Modifié le Type Taill
] Images
Aucun élément ne correspond a votre recherche.
b Musique
P Objets 3D
& Téléchargements
B Vidéos
‘i Disque local (C2)
= Commun (\\file_server) (K:)
== Diffusion (\\file_server) (L:)
= sanexchange (\\file_server) (0:)
= keller (\\file_server\personnel) (P:)
== Lecture (\\file_server\Services) (S:) v
Nom de fichier : \ Atelier protéger son ordinateur et sa tablette.pdf v
Type: |PDF ("pdf) v
X
Empéchez d'autres personnes de copier, d'imprimer ou de modifier les
informations des fichiers PDF.
* Ajouter un mot de passe
pour contréler I'accés
n ® Restreindre |'utilisation du
fichier
® Créer des PDF protégés dans
les applications
Microsoft Office
Fkkkkkk | N * Chiffrer les fichiers pour

renforcer la sécurité

En savoir plus

B — | “._ Protéger maintenant[_‘

- X

(O} |

Se connecter

- Partager

me - B PR 2 & W

ateur et sa tablette EE) Exporter un fichier PDF v
EZ, Créer un fichier PDF v

&2 Modifier le fichier PDF
Commentaire

Eﬁ Combinaison de fichiers

'{D Organiser les pages v

A Biffer

O Protectiog

Empécher d'autres utilisateurs de copier, d'imprimer et de
modifier les informations des fichiers PDF

A, Remplir et signer

Note les options de base sont gratuites mais
nécessitent tout de méme de se créer un compte avec

Acrobat reader DC.




7. Protéger un dossier

Windows 10 offre désormais nativement la possibilité de sécuriser un dossier ou un fichier. Pour ce faire, il suffit de
créer le dossier, puis de faire un clic droit dessus et de choisir Propriétés. Vous pouvez alors décider de mettre
I'ensemble des documents du dossier en Lecture seule.

test 140102020 11:20

% AMD Catalyst Control Center
Affichage >
Trier par >
Regrouper par >
Actualiser
Coller
Coller le raccourci
Annuler Renommer Ctrl+Z
Accorder l'accés a >
Nouveau >
Propriétés m

Dossier de

Attributs

Lecture seule (s'applique uniquement aux fichiers du dossier)

[JCache Avanceé...

Confirmation des modifications d'attributs X
Vous avez choisi d'effectuer les modifications d'attributs suivantes :

mettre en lecture seule

Voulez-vous appliquer cette modification uniqguement a ce dossier, ou également & tous ses sous-dossiers et
fichiers ?

N'appliquer les modifications qu'a ce dossier

(® Appliquer les modifications & ce dossier, aux sous-dossiers et aux fichiers

I} Annuler

Pour une protection plus avancée, par exemple dans des dossiers partagés sur un serveur, allez dans I'onglet
Général, choisir ensuite Avancé et cochez Chiffrez le contenu pour protéger les données. Vous serez alors le seul a
pouvoir consulter le dossier.

Propriétés de: test

Fanage Sécuté | Versions précédentes | Personnaliser

test

Type Dossier de fichiers
Emplacement C:\Users \keller\Deskiop
Taile 0 octet(s)

Taille surle disque 0 octet(s)

Contenu 0 Fichiers, 0 Dossiers

Crééle Aujourd hui 14 janvier 2020,y a 3 minutes

Attributs avancés
Choisissez les paramétres que vous voulez pour ce dossier.

que les modifications s'appliquent aux sous-dossiers et aux
fichiers.

Attributs d'archivage et dindexation
[[JLe dossier est prét a étre archivé

Autoriser lindexation du contenu de ce fichier en plus des
propriétés de fichier

Attributs de compression ou de chiffrement

[[] Compresser le contenu pour libérer de I'espace
disque

Chiffrer le contenu pour sécuriser les données Détails

Annuler

Lorsque vous dliquerez sur OK ou sur Appliquer dans la boite de
dialogue des propriétés, vous devrez indiquer si vous souhaitez

Note : protéger un dossier sous Windows
avec mot de passe s’avere compliqué. Il faut
créer un fichier .txt dans le dossier a protéger
et y rentrer un script bien précis, avant d’en
changer l'extension .bat. Vous pouvez
retrouver la procédure exacte ici :
https://www.commentcamarche.net/faq/426
-proteger-un-dossier-par-mot-de-passe



https://www.commentcamarche.net/faq/426-proteger-un-dossier-par-mot-de-passe

Partie 2 : Protéger son portable et sa tablette

1. Antivirus, antimalware, nettoyage

Votre téléphone portable et votre tablette sont tout aussi susceptibles d’étre piratés que votre ordinateur
portable. Pourtant, peu nombreux sont les gens qui leur installe un antivirus et un antimalware, alors que ces
derniers existent presque tous sous la forme d’applications (gratuites ou payante suivant la formule).

Quelques applications fiables que vous pouvez installer aussi bien sur Android qu’lOS :

- Avast : antivirus libre et gratuit

- Malwarebytes : antimalware

- Ccleaner : outil de nettoyage

B3

Il est conseillé de lancer ces applications au minimum une fois tous les 2 ou 3 mois.



2. Sécuriser par mot de passe/schéma/emprunte digitale
Le verrouillage est la premiére barriére de sécurité contre une utilisation frauduleuse de notre smartphone. Il
peut s’agir d’'un code de verrouillage, d'un modeéle a tracer, d’'une lecture d’empreintes digitales ou méme
d’une lecture de I'iris. Ces méthodes ont leurs avantages et leurs inconvénients.

On conseille habituellement, le code de verrouillage ou I'emprunte qui sont les plus fiables.

Pour modifier ces réglages, il vous faudra vous rendre dans les Parameétres de votre appareil, puis dans la
rubrique Ecran verrouillage/Sécurité.

Y 4 ov@ 235)

€ Mode de déverrouillage de l'écr..,

Glissement
Modélg »
Qode P.IN
Mot de 9§ssg

Empreinte

Aucun



3. Créer des profils spécifiques

La plupart des appareils mobiles permettent de créer des profils spécifiques pour éventuellement bloquer I'accés
a certaines applications et aux parameétres de l'appareil si vous le prétez.

- Ouvrez 'application Paramétres de votre

appareil.

- Appuyez sur Utilisateurs et
Comptes Utilisateurs.
—> Appuyez sur Ajouter un utilisateurs puis

OK.

Si l'option Ajouter un utilisateur
ne s'affiche pas, appuyez
sur Ajouter un utilisateur ou un
Profil Utilisateur puis OK.

Si aucune de ces options ne
s'affiche, cela signifie qu'il n'est
pas possible d'ajouter des
utilisateurs sur votre appareil.

Vous pouvez ensuite configurer le nouveau
compte utilisateur en allant dans ses
parameétres.

e

Parametres
&9 Plus de réseaux

APPAREIL

Q Son
@ Affichage

Fenétres multiples

e Ecran de verrouillage

e Gestionnaire d'applica..

PERSONNEL

° Comptes

e Sauvegarder et réinitia..

o Accessibilité

SYSTEME

G Langue et saisie

5) Date et heure
)Tt

0 Batterie
o Stockage
0 Sécurité

€7 A oronos de l'annareil

% % 99% 0 12:06

Utilisateurs

Vous

O Vous (Médiatheque Val
Propriétaire

d'Eurol
UTILISATEURS ET PROFILS
() Animations m

ompte restreint

=+ Ajouter un utilisateur ou un profil

Parametres

APPAREIL

@ Son
@ Affichage

@ Fenétres multiples
@ Ecran de verrouillage

e Gestionnaire d'applica..

PERSONNEL

° Comptes

e Sauvegarder et réinitia..

o Accessibilité

SYSTEME

Langue et saisie

e Date et heure

@ Mode Ultra économie.
0 Batterie
o Stockage
O sécurite

O A propos de I'appareil

* % 99% M 12:06

> Restrictions application/cont
) Animations
) o, *
sl Paramétres 2

@ Appareil photo

0 Avast Mobile Security

x Calculatrice

‘: CCleaner v

G coogle 3

Activer la recherche Google

Google Actualités

Applications autorisées



4. Bloquer les sources non s(res

Le vecteur d’infection numéro 1 des appareils mobiles est I'installation d’applications venant de sources non
sires.

Les applications Android terminent typiquement par I'extension “.apk” et rien n’empéche de partager une telle
application via un site web donné hors du Play Store.

Le blocage est habituellement mis en place par défaut sur la plupart des appareils. Vous pouvez tout de méme
vérifier sur le votre. Allez dans les Parameétres et dans les Options de sécurité.

Sources inconnues

Crypter lappareil

Crypter la carte SD externe

Tracage du mabile

Contréle & distance

Alerte changement de SIM



5. Chiffrer ses données & les sauvegarder

Il s’agit aussi de fonctionnalités plus ou moins par défaut, mais si votre téléphone n’est pas doté de cette option,
vous pouvez utiliser des applications spécialement congues pour cela.

—> SSE Universal Encryption App
- Cybersafe Chiffrement

Ces applications permettent de :

* Stocker et gérer ses mots de passe

* Chiffrer des messages au format texte
*  Chiffrer des fichiers ou dossiers

* Créer des coffres fort numériques

* Etc.

Il est également important de penser a sauvegarder régulierement vos données afin de pouvoir les récupérer en
cas de vol, perte ou piratage.

Vous pouvez le faire manuellement pour vos images, vidéos, etc., mais pour le reste (mail, sms, etc.) vous devez
passer par une application comme Super Backup SMS & Contacts.



6. Limportance de mettre a jour

Il s’agit de I'un des points les plus importants. Mettre a jour son téléphone et les applications permet de corriger
les vulnérabilités. On imagine trop souvent que mise a jour rime avec “nouvelle fonctionnalité” alors qu’il s’agit
également (et surtout !) de patcher le mobile ou I'application contre des failles.

La mise a jour nous concerne également, se tenir informé(e) des menaces est un excellent moyen pour ne pas
tomber dans un piege a I'lavenir. 90% des piratages réussis exploitent en fait la faiblesse de I'étre humain.

Pensez donc a mettre a jour votre téléphone.



Le mot de la fin : U'art du mot de passe

Evitez I'évidence (date de naissance, code postal, adresse, noms des enfants,...)
Combinez lettres (majuscules et minuscules), chiffres et caractéres spéciaux. Ex: VlveL@MV3

Ayez au moins un mot de passe de 8 caracteres (il faudrait 66 ans a une machine spécialisée pour craquer
un bon mot de passe de 8 caracteres)

Prenez une phrase comme moyen mnémotechnique. Ex: [1fOrm@tikCcOOL (I'informatique c’est cool)
Changez au moins une fois par an vos mots de passe (une fuite est si vite arrivée)

N’utilisez pas le méme mot de passe partout. Vous pouvez réutiliser la méme base, mais personnalisez le
en fonction du site ou document que vous voulez protéger. Ex: FB |1fOrm@tikCcOOL pour Facebook et

TTI2fOorm@tikCcOOL pour Twitter

Ne vous faites pas de mémo !! (clavier, portefeuille, etc.). Ou alors, créez vous un fichier que vous
protegerez par... un mot de passe. (mais ce n’est pas vraiment conseillé non plus)

Sur Internet, ne cochez pas la case « rester connecter » ou « identification automatique »



